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Heze-a HacrasHa jequnuua acuctenT:b paHKnLua M a)KyH HEJL. 110 CTYL. TpyTH

OcCHOBe e-10CII0Baba; MPOjEeKTOBAbE U HAYMH U3pajie web cTpaHMIa, IITaHUpambe H OPraHu30Bamke caipkaja web nokanuje

1. 2
Tlojam cTaTHYKUX M AMHAMHYKHX web cTpaHuIia; u3paga web npesentanuja, ysox y HTML

2. 2

3 W3pana web npesenramuja, HTML, PSS 2

4 W3pana web npesenranuja, HTML, PSS (HacraBak) 2
Cucremu 3a ynpasibame caapxkajeM (PMS); cicremu 3a ynpasibame web canpxkajuma; mardopme: mambo, joomla, drupal, postnuke

5. 2
W3paga n oxpxaBame BeOcajTa - cucreM joomla (MOryhHOCTH; OCHOBHH EIEMEHTH; HEOIXOAHO OKPYKCHE — HHCTAIMpAEmE wamp cepBepa; mojam 0asa

6 noaaraka; MySQL — umnopr&excnopt 6ase) )
OcHoBe aJMHHUCTpHpama Joomla cucTeMa: YCOHH M TIO3aIMHCKH MPHKA3 JOKAIHM]je, IajJeTa MEHHja, allaTKH, PajHu IPOCTOP; aIMUHHCTPATOpcKe QyHKIMje Ha
TaneTH MeHHja

7. 2
TIpunpema cazppkaja mpe3eHTalMje: YIpaBbamke CeKIUjaMa, KaTeropujaMa u wiaHmMa; ypehusame caapxkaja — wianaka (WYSIWYG eautop)

8. 2
Mennju u HaBuraumja (Menu manager), npommpema (Extension manager), momynu (yrpahenu, kpeuwpame mnpomssosbHor HTML wmonyna), mrabmonu

9 (MHCTaNUpame, eJUTOBAMBE) 5
W3pana web nokarmje nikose/dakynrera momohy cucrema Joomla — npumep 1

10. 2
W3pana web nokarmuje 3a pecropan nomohy cucrema Joomla - mpumep 2

11. 2
TIpesenTanuje cryaeHara — o40paHa CEMUHAPCKOT paja (IpUMep KpeHparmba cajTa y3 AeTabHy JOKYMCHTALH]y)

12. 2
TlpesenTanuje cTyaeHara — oa0paHa CEMUHAPCKOT paja (IpUMep Kperparma cajTa y3 JeTalbHy JOKYMCHTAIHjy)

13. 2
TIpesenTanuje cTyeHaTa — 0AGPaHA CEMHHAPCKOT paja (IpUMep Kpenparma cajTa y3 JieTalbHy JOKYMEHTAIH]y)

14. 2
CyMmupare pe3yiraTa i JJOroBOp 3a HCIUT

15. 2

HO
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Slajdovi koji su dati u prezentaciji susamoza INTERNU UPOTREBU.

Namenijeni su studentima MEGATREND UNIVERZITETA - FAKULTETA ZA POSLOVNE STUDIJE
za pripremu kolokvijuma, ispita i seminarskih radova iz predmeta ELEKTRONSKO POSLOVANJE.

Copyrlg ht@Zabranjeno je koridéenje materijala u smislu publikovanja, kopiranja ili preStampavanja bez
prethodne pismene saglasnosti i odobrenja.
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DEO V : BEZBEDNOST i ZASTITA e-POSLOVANJA

—_———

15 BEZBEDNOSNI ASPEKT e-POSLOVANJA
15.1 | Ekonomske posledice zloupotrebe ili otkaza tehnologija u e-poslovanju
15.2 | Opste pretnje sistemu
15.3 | Osnovni ciljevi mera bezbednosti u informacionom sistemu
15.4 | Proces utvrdjivanja identiteta korisnika
15.5 | Poricanje transakcija
16 MEHANIZMI ZASTITE
16.1 | Kriptografija i tehnologija digitalnog potpisa
16.1.1 Asimetri¢no Sifrovanje
16.1.2 Simetri¢no Sifrovanje
16.2 | Infrastruktura javnih kljueva
16.3 | Sigurnosni protokoli
16.4 | Ostali mehanizmi zastite

Sigurnost zastitnih mehanizama

Dr SiniSa RANKOV
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CILJEVI prouéavanja poglavlja '

“
ekonomske posledice otkaza ili zloupotrebe Internet tehnologija u e-poslovanju;

«  pretnje sistemu i osnovnim ciljevima mera bezbednosti;
* vrste bezbednosnih servisa:

1. autentifikacija,

2. privatnost,

3. integritet podataka,

4. servis kontrole pristupa,

5

6

servis za onemogucavanje poricanja transakcije
raspolozivost resursa;

. mehakniFmi zastite: kriptografija, digitalni potpis, infrastruktura javnih klju€eva, sigurnosni
protokoli;

e simetriéni i asimetriéni Sifarski sistemi;

« tehnologija digitalnog potpisa;

«  vrste certifikata i komponente infrastrukture javnih kljuceva;
« funkcionisanje SSL protokola i ostalih mehanizama zastite;
sagledavanje sigurnosti postupka zastite.

Dr SiniSa RANKOV 6
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! Zastita podataka u e-poslovanju

r

1. Uvod

2. Pretnje sistemu

3. Mere bezbednosti

4. Osnove kriptografije i kriptografske tehnologije

5. Infrastruktura javnih klju€eva

\

6. Sigurnosni protokoli

e ———

7. Sigurnost postupka za zastitu /

Dr SiniSa RANKOV 7
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[ Paymentand |  Logistics and Marksting, Affiliats
' Financizl Relatec Sales, Programs,
- Databases 3‘”&"“ | Sarvicas .ﬁdﬂ'ﬂ!‘ﬁﬂlﬂ Dﬂﬂﬂhm

Clekstream
Web Logs

System E-Coammunities

Devalopment
[ Pretnje sistemu |~—' TR

Intagration
AR EC Applications - Goverrment
Buy-sida, Sell-side,
0’ Auctions, Exchanges, ﬁ
Consuling Services -
Web Hosiing, H Customers
l Sacurity, Othar
Metwarks, EDI,
Extranstz
Wirglass E-Content E-Services
Customar Farimer
Ctar Gt Diractory Relaticnship Relationship
Sorvicos Somicos Managomaornt Management
{ZRAM) {PRW)
Managemant

Dr Sinisa RANKOV  Izvor:Information Technology For Management 6th Edition §
Turban, Leidner, McLean, Wetherbe
Lecture Slides by L. Beaubien, Providence College
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kako virusi rade

Just as a biclogical virus dismupts living cells to cause disease, a computar virus—introducad maliciously—
invadeas tha innar workings of computare and dismipte nomal oparations of the machings,

Sl

pretnje

El Thea virus attaches itself and
travels anywhera that the hest
pragram or pieca of data travels,
whather on floppy disk, local arsa
networks, or bulletin koands.

A vinis starts when a programimer
writes a prgram that embads tsalfina

host program.
! Thea virus is set off by aither a time

lirmit or some set of circumstances, possibly
a simple sequence of computer oparations
by the user (e.g., open an attachmeant). Than
it does whatevierthe winds programmeer
intendead, whethar it i to print "Have a nice
day” or orasae data.

Izvor:Information Technology For Management 6th Edition
Turban, Leidner, McLean, Wetherbe
Lecture Slides by L. Beaubien, Providence College
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Web-based Data Management Systems
pretnje sistemu

Transactional Users

Trapisactional ¥

Ddta Transfo tion

FPhysical

Database Design

[ Pretnje sistemu

"Enterprise”
Data Warehouse

Decision Users

Model

Logical Data

Support & Education Services

Hakerski napadi%¥J

Middleware/Enterprise Message Bus
Busingss & Technology— Consultation

Enterprise, System, & Database Management

Metadata

Event-drivens

OLAP Users Closed Loop

Teradata Corp.'s enterprise data warchouse. (Source: Teradata Corporation [teradata.com], with permission.)
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Pretnje sistemu |,

1

1
! \ ISP - Internet provider 1 :
. 1
BRI EE R RO  — — - - — - — — - — — — — — — E = — =R = = i - - o - — = :
I s > P 3 ~ ~o ]
Kompanija — server 1 \\\ S
ot \l
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I

I

I

1 ok =

1 \..\\\\ ~So

1 = - ~
/ Zloupotrebe na INTERNETU \\ Hakerski napadi

1 . Spyware

I

I

I

I

I

I

I

I

1
\:\

e

ku&

Keystroke Loggers
Identity Theft Intérnet
Remote Access Trojans (RATs) -

Viruses

Spam g //
v

Phishing Scams

No o s wN

|
. ISP - Internet provider 2 L7
> Kompanija #4 s

\K\
N
— e e e SEgn N  U
N

Korisnici internet mreze Provajderi pristupa internet mrezi internet mreza

Izvor: Rankov, 2009
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- procenat povecanja i zastupljenost vrsta zloupotreba v

procenat povec¢anja zloupotreba umil £ umilg
b vrsta zloupotrebe 2003 2004 2003/2004

1 | Pard skimming i klonirane kartice 110.6 129.7 17%

2 | Izgubljene i ukradene kartice 112.4 1144 | 2%

3 | Pard-not-present zloupotrebe 122.1 150.8 24%

4 | "Presretanje" kreditnih kartica 45.1 72.9 62%

5 | Triangulacija 30.2 36.9 22%
Ukupno 420.4 504.8

lzvor: www.crimereduction.gov.uk/sta_index.htm

Zastupljenost pojedinih vrsta zloupotreba u SAD
rb vrsta zloupotrebe %
1 | Izgubljene i ukradene kartice 48%
2 | Pard skimming i klonirane kartice 26%
3 | Triangulacija 15%
4 | "Presretanje" kreditnih kartica 6%
5 | Ostale zloupotrebe 5%

Dr Sinisa RANKOV 12
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p = INTEGRALNO UPRAVLJANJE e-banking sistemom

osnova za upravljanje bezbednos¢u e-banking sistema

e-bank placanja i broj transakcija % promena
1 Broj racuna u u dom PS — platnom sistemu 3,75
2 Broj aktivnih racuna u PS 4,86
3 Broj neaktivnih klijentskih racuna -0,23
4 Broj aktivnih klijentskih racuna 18,25
5 Ukup. broj klijentskih rac¢una u e-banking sistemu 11,68
6 % aktivnih klijentskih racuna 12,82
7 % e-banking racuna r = . . ] 7,61
% Pretnjesistemu—T~<__
8 Broj transakcija u dom PS gt 'L J \\ 24,56
e - , e /’ N N T~s - -
9 Broj naloga za pla¢anje u e-banking 1,7/ l A RREY 51 ,2f3
e i — =<
10 Broj naloga za plac¢anje u e-banking 2 * )/ ~— 52,6
7/
11 Ukupan broj naloga za placanje u e-banking ! DB e'ban k 51 32’7
12 % e-banking platnih naloga R AN N 2 1,46
N
13 Broj EFT-(Elektronski Prenosi Sredstava) u PS \\ 27,45
14 Ukupan broj e-bank platnih naloga u PS \\ 51,27
15 % e-banking platnih naloga t 18,7
iznos e-banking udela u profitu banke(e-banking margin) 54,84
-
i [ - Dr Sinisa RANKOV Izvor: Rankov, 2009 13




' MEGATREND UNIVERZITET E— ) EKTRONSKO POSLOVANJE
P —————

FAKULTET ZA POSLOVNE STUDIJE

R e ——————— R ——
. I — —e— zemlja/god
Broj korisnika kanala e-bankarstva u Evropi mil 19

—u— UK

10000 DE —
- . . - . - . - - - . FR

1000 —
—%—CH

100

10 "~ " n______p——

o e e

broj kanala(u 000.000)

01 1 2 3 4 5 6 7 8 9 10 11 12 13
—e— zemlja/god 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011
—a— UK 1,0 2,0 3,1 39 4,9 54 6,49 7,37 8,69 9,99 11,68 13,51 15,73
DE 0,9 1,6 2,5 3,5 4.3 4,9 5,87 6,80 8,06 9,41 11,09 12,99 15,29
FR 0,4 0,8 1,1 1,8 21 3,07 3,86 5,37 6,98 9,49 12,53 16,87
0,4 0,6 0,6 0,7 0,8 0,93 1,06 1,23 1,41 1,63 1,88 2,17
godina

Dr Sinisa RANKOV 14
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« Direktni finansijski gubici kao posledica prevare zionamema osoba

moze, npr., da prebaci izvesnu koli¢inu novca sa jednog racuna na drugi ili mozZe da obriSe podatke finansijske
prirode.

* Gubljenje vrednih i poverljivih informacija mnoga preduze¢a memorisu i salju

informacije tehnoloSke prirode ili podatke o svojim kupcima i dobavlja€ima, €ija poverljivost je od najveée vaznosti
za njihovo postojanje. llegalan pristup takvim informacijama moze prouzrokovati znacajne finansijske gubitke ili
Stete druge vrste takvoj organizaciji.

 Gubljenje poslova zbog nedostupnosti servisa e-senisi mogu biti

nedostupni u duzem vremenskom periodu ili u periodu znaCajnom za obavljanje konkretnog posla, zbog napada
na sistem od strane zlonamernih osoba ili zbog slucajnih otkaza sistema.

* Neovla§éena u potreba resursa Napadac koji ne pripada organizaciji koju napada moze

neovlaSéeno pristupiti nekim resursima njenog racunarskog sistema i upotrebiti ih radi pribavljanja imovinske
koristi.

Dr Sinisa RANKOV 15



' MEGATREND UNIVERZITET E____ ELEKTRONSKO POSLOVANJE

FAKULTET ZA POSLOVNE STUDIJE

E— S
=

Ekonomske posledice otkaza ili zloupotrebe Internet

" tehn0|ogije (nastavak)

Gubljenje poslovnog ugleda i poverenja klijenata Preduzeée moze
pretrpeti znaCajne gubitke zbog loSeg iskustva svoijih klijenata ili zbog negativnog publiciteta

koji mogu biti posledica napada na njegov servis e-trgovine, ili ponasanja zlonamerne osobe
koja se predstavlja kao pripadnik tog preduzeca.

 Troskovi izazvani neizvesnim uslovima poslovanja Cesti prekidi
funkcionisanja servisa, izazvani napadima spolja ili iznutra, greSkama i sl. mogu paralisati
izvrSenje poslovnih transakcija u zna¢ajnom vremenskom periodu. Npr., potvrde transakcija
koje ne mogu da se prenesu komunikacionim kanalima, transakcije koje mogu biti blokirane
od strane trecih lica itd. Finansijski gubici koje ovakvi uslovi poslovanja mogu izazvati mogu
biti znacajni.

-

Dr Sinisa RANKOV 16
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Pretnje bezbednosti

ELEKTRONSKO POSLOVANJE

——

Local Area Network

5

Y

Database

* Copying
* Thet

* Unauthorized access

Hardware

—>|

Pretnje sistemu

Database

hardware

* Failure of protection mechanisms
* Contribution to software failure
+ Installation (use) of unauthorized

Systems Software
* Information leakage

+ Installing unauthorized aoftware

* Fallure of protection mechanisms

-~

Operator

* Duplication of confidential reports
* Initializing insecure system

* Theft of confidential material

Crosstalk

Tap

4

Terminals
* Located in insecure

Systems Programmer

* Bypassing security mechanisms
* Disabling security mechanisms
* Installing insecure system

Authorizer
* |ncorrect specification
of security policy

External Environment
* Matural disasters
* Malicious attacks

+ Electronic theft

Dr SiniSa RANKOV

* Fraud

envirenment

Application Programmer

* Programming of applications
to behave contrary to
specification

PCs

* Fraudulent identification

* lllegal leakage of
autharized information

+ Viruses (on disks)

* Physical theft

Yy

* Unauthorized access to computer center
* liliegal or illicit use of computing resources

Turban, Leidner, McLean, Wetherbe, 2003, str.669

Izvor:Information Technology For Management 6th Edition1 7
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Potencijalne pretnje

|

-
e InfiltraCija u SiStem— NeovlaS¢ena osoba pristupa sistemu i u stanju je da:

1. modifikuje datoteke,

2. otkriva poverljive informacije

3. koristi resurse sistema na nelegitiman naéin

U opstem slucaju, infiltracija se realizuje tako Sto se napadac predstavlja kao ovlaséeni korisnik ili koriS¢enjem slabosti sistema
(npr. mogucnost izbegavanja provera identiteta i sl.). Informaciju neophodnu za infiltraciju, napadac¢ dobija koristeci neku drugu
vrstu napada. Primeri takvih napada su "dumpster diving attack", kod koga napadac dobija potrebnu informaciju pretrazujuci korpu
za otpatke svoje zrtve, i "socijalni inzenjering" kod koga napadac dobija neophodnu informaciju primoravajuci na neki nacin

(ucena, pretnja i sl.) svoju zrtvu da mu je da.

\

Dr Sinisa RANKOV 18
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' - Potencijalne pretnje (nastavak) —
P I'e kO I’ace nj e OVI aS Ce nj a Lice ovlas¢eno za koriS¢enje

sistema koristi ga na neovlas¢eni nacin. To je tip pretnje koju ostvaruju kako napadaci iznutra

tako i napadaci spolja. Napadaci iznutra mogu da zloupotrebljavaju sistem radi sticanja

beneficija. Napadacdi spolja mogu da se infiltriraju u sistem preko raCuna sa manjim

ovlasc¢enjima i nastaviti sa infiltracijom u sistem koristeci takav pristup radi neovlaséenog

prosSirenja korisnickih prava.

S U p I a ntaC Ij a Obi¢no posle uspesno izvrSene infiltracije u sistem, napadac

ostavlja u njemu neki program koji ¢e mu omoguciti da olakSa napade u budu¢nosti. Jedna od

vrsta suplantacije je upotreba "trOj a n S kog kO nj a" — to

je softver koji se korisniku predstavlja kao normalan, ali koji prilikom izvrSenja
otkriva poverljive informacije napadacu. Npr., tekst procesor moze da kopira sve
Sto ovlasc¢eni korisnik unese u jednu tajnu datoteku kojoj moze da pristupi
napadac.

Dr Sinisa RANKOV 19
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"v Potencijalne pretnje (nastavak) s

| 4 | |
¢ P"SIUSklva nje Napada¢ mozZe da pristupi poverljivim informacijama (npr.
lozinci za pristup sistemu) prostim prisluskivanjem protoka informacija u komunikacionoj

mreZi. Informacija dobijena na ovaj nadin moZe se iskoristiti radi olakSavanja drugih vrsta
napada.

 Promena podataka na komunikacionoj liniji

Napada¢ mozZe da promeni informaciju koja se prenosi kroz komunikacionu mrezu. Npr., on
moze namerno da menja podatke finansijske prirode za vreme njihovog prenoSenja kroz
komunikacioni kanal, ili da se predstavi kao ovlaséeni server koji od ovlaS¢enog korisnika
zahteva poverljivu informaciju.

Dr Sinisa RANKOV 20
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- TROJAN virus programl . umtavanje instalacija, prekid

ROJAN virus program vrsi uéitavanje fajla iz URL
he Trojan downloads a file from the URL shown below: 1

http://*****gcdon.com.cn/v.exe
his file is saved to the Windows temporary directory as shown below:

YoTemp%\gbn.exe

nce launched, the Trojan copies its body to the Windows temporary directory as shown below:
YoeTemp%\hbgdown.exe%Temp%\msdtc.exe
In order to ensure the Trojan is launched next time the system is started, it creates a service called “HTTP SSH”:

[HKLM\SYSTEM\CurrentControlSet\Services\HTTP SSH]"DisplayName™" = "HTTP
SH""ErrorControl" = "0""ImagePath" = "%Temp%\msdtc.exe""ObjectName" = "LocalSystem""Start" =
l2llllTypell = II10II

Instalacija i kopiranje TROJAN virus programa posle lansiranja @

Koriséenje Task Manager-a za prekid aktivnosti Trojan virus programa @

Use Task Manager to terminate the Trojan process.

Delete the following system registry key:

[HKLM\SYSTEM\CurrentControlSet\Services\HTTP SSH]

Delete the original Trojan file (the location will depend on how the program originally penetrated the victim machine).
Delete the following files:

% Temp%\hbgdown.exe%Temp%\msdtc.exe% Temp%\gbn.exe

Delete all files from % Temporary Internet Files%.

Update your antivirus databases and perform a full scan of the computer (download a trial version of Kaspersky Anti-
Virus).

lzvor: http://support.kaspersky.com/faq/?qid=208279351

Dr SiniSa RANKOV
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Instalacija
| The Trojan copies its executable file as follows:

%WinDir%\system\svhost.exe
In order to ensure that the Trojan is launched automatically when the system is
ebooted, the Trojan adds a link to its executable file in the system registry:

[HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run]
3 "WSVCHO" = "%WinDir%\system\svhost.exe"

. Trojan virus progam pokasava da spredi aktiviranje AVP
| — Anti Virus Programa:

AntiVir

Avast Antivirus

AVG Antivirus

BitDefender

Dr.Web

Kaspersky Antivirus
Nod32

Norman

Authentium Antivirus
Ewido Security Suite
McAfee VirusScan
Panda Antivirus/Firewall
Sophos
Symantec/Norton
PC-cillin Antivirus
F-Secure

Norton Personal Firewall

Izvor: http://support.kaspersky.com/faq/?qid=208279351
: Dr Siniséa RANKOV 22
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0 d b Ij a nj e S e rV i S a Zbog Cestih zahteva za izvrSenje

sloZenih zadataka izdatih od strane neovlasc¢enih korisnika sistema, servisi sistema mogu
postati nedostupni ovlaséenim korisnicima.

|

Poricanje transakcije roezen

transakcije, jedna od strana moze da pori¢e da se transakcija

dogodila. 1ako ovakav dogadaj moZe da nastupi usled greske, on uvek
proizvodi konflikte koji se ne mogu lako resiti.

It

Dr Sinisa RANKOV 23
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mi mere bezbednosti

Zbog navedenih problema, potrosadi koji koriste takve servise e-trgovine
mogu pretrpeti direktne ili indirektne finansijske gubitke.

* Rizici koje sa sobom nosi upotreba e-trgovine mogu se izbeci upotrebom
odgovarajucih mera bezbednosti.

 Bezbedna e-trgovina — e-trgovina kod koje se koriste bezbednosne
procedure u skladu sa procenjenim rizicima. Mere bezbednosti mogu biti
tehnoloske i pravne.

«  TehnoloSke mere bezbednosti:
- autentikacija
* poverljivost
* integritet podataka
Pravne mere bezbednosti

' MEGATREND UNIVERZITET E ELEKTRONSKO POSLOVANJE
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Poverljivost — obezbeduje nedostupnost informacija
neovlascenim licima.

* Integritet — obezbeduje konzistentnost podataka,
sprecCavajuci neovlasceno generisanje, promenu |
unistenje podataka.

* Dostupnost — obezbeduje da ovlasceni korisnici
uvek mogu da koriste servise | da pristupe
informacijama.

« Upotreba sistema iskljucivo od strane ovlascenih
korisnika — obezbeduje da se resursi sistema ne
mogu Koristiti od strane neovlascenih osoba niti na

neovlascen nacin.

Dr Sinisa RANKOV 25
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- mtlte podrazumevaju:

Prevenciju — preduzimanje preventivnih aktivnosti za zastitu
podataka i racunarskih sistema od mogucéeg unistenja (kod e-
trgovine npr. Sifrovanje broja kreditne kartice).

* Detekciju — otkrivanje kako je narusena zastita, kada je
narusena i ko je narusio (kod e-trgovine npr. I|st|ng svih
transakcija u toku meseca uradenih datom kreditnom karticom).

« Reakciju — preduzimanje aktivnosti koje dovode do restauracije
podataka ili do restauracije racunarskog sistema (kod e-trgovine
npr. t;loklranje stare kartice i podnosenje zahteva za izdavanje

nove

Dr Sinisa RANKOV 26
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« Glavne naucne discipline Ciji rezultati se koriste da bi
se ostvarili pomenuti ciljevi su:

- nauka o bezbednosti komunikacija oznac¢ava zastitu
informacija u toku prenosa iz jednog sistema u drugi.

- nauka o bezbednosti u raéunarima oznacava zastitu
informacija unutar raCunara ili sistema — ona obuhvata
bezbednost operativhog sistema i softvera za
manipulaciju bazama podataka.

Dr Sinisa RANKOV 27
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Bezbednosni servisi

- Skup pravila koja se odnose na sve aktivnosti
organizacije u vezi sa bezbednosSc¢u - politika
bezbednosti.

» Bezbednosni servisi - delovi sistema koji realizuju

aktivnosti koje pariraju bezbednosnim pretnjama

(obicno deluju na zahtev).

Dr Sinisa RANKOV 28
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' - y Vrste bezbednosnlh servisa —

« Autentifikacija - omogucava utvrdivanje identiteta korisnika:

* necim sto samo korisnik zna, kao sto je lozinka,
* necCim sto samo korisnik ima, kao sto je kartica ili obelezje,

* necim sto samo korisnik jeste, kao Sto je potpis, glas, otisak prsta,
snimak oka, geometrija Sake, fotografija lica..., Sto se sprovodi
biometrijskim kontrolnim sredstvima.

* Privatnost - spreCava neautorizovani pristup podacimaili
oresretanie istih tokom komunikacijskog procesa i ostvaruje se
enkripcijom podataka.

* Integritet podataka - osigurava se izvornost podataka, odnosno
sprecavanje promene podataka.

« Servis kontrole pristupa
« Servis za onemogucavanje poricanja transakcije
Servis za onemogucavanje odbijanja usluge

Dr Sinisa RANKOV 29
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Pitanja za razmatranje

DEO V : BEZBEDNOST i ZASTITA e-POSLOVANJA
15 | BEZBEDNOSNI ASPEKT e-POSLOVANJA

139 [ Objasniti bezbednosni aspekt e-poslovanja

140 | Koje su ekonomske posledice zloupotrebe ili otkaza tehnologija u e-poslovanju

141 | Koje su opSte pretnje sistemu

142 | Koje su osnovni ciljevi mera bezbednosti u informacionom sistemu

143 | Objasniti autentifikaciju

Objasniti poricanje transakcija

Dr Sinisa RANKOV 30
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Bezbednosni servisi :

4 Ispunjenje ovih pretpostavki osigurava se pre svega
kriptografski, a time se postize i pravno valjani
dokaz o inicijatoru, kao | 0 samoj transakciji.

 Tehnologije koje su se nametnule kao opste
prinva¢eno reSenje za sigurnost e-transakcija,
odnosno realizaciju neporecivosti informacija su
koncept :

* Digitalnog potpisa uigtai signature)
* Public Key Infrastrukture (PKI).

Dr Sinisa RANKOV 31
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’ Podela podataka s —

- javni podaci — podaci u koje svi imaju uvid,

 autorizovani podaci — podaci u koje svi imaju uvid, ali su od
eksploatacije zasticeni autorskim pravom,

* poverljivi podaci — podaci koji su tajni, ali njihovo postojanje nije,
« tajni podaci — podaci kod kojih i njihovo postojanje predstavlja tajnu.

Predmet zastite moraju biti samo poverljivi i tajni podaci.

Osobe koje neovlasceno pristupaju podacima, sa namerom da ih uniste
ili zZloupotrebe, nazivaju se hakeri. Njihove akcije se smatraju
komjuterskim kriminalom, a njihova motivacija su slava i novac.

Dr Sinisa RANKOV 32
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’ Pojam i namena kriptografije .

Kri ptog raflja je struéni naziv za proces pretvaranja informacija u gomilu
nepovezanih podataka koje niko osim primaoca ne moze prog¢itati.

Namena kriptografije je da:

« zastiti memorisanu informaciju bez obzira ako je neko pristupio
podacima,

» zastiti prenetu informaciju bez obzira ako je prenos bio

posmatran (“monitoring”).
kiii
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Sema kriptografskog procesa  ——

\

Kriptografski proces

s Sifrovana poruka il originalna poruka
Sifrovanje ]_’[ desifrovanje I'_>

Kriptografija ukljuCuje dva postupka:

enkri pClj U (ifrovanje)

dekri pPC |j U (desifrovanje)

Dr Sinisa RANKOV 34
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Osnovni element koji se koristi u kriptografiji naziva se
sifarski sistem ili algoritam sifrovanja.

Krlptografualvrste algoritama s

Svaki Sifarski sistem obuhvata par transformacija
podataka, koje se nazivaju:

- Sifrovanje |

- desifrovanje.

Dr Sinisa RANKOV 35
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Sifrovanje je procedura koja transformise originalnu
informaciju (otvoreni tekst) u Sifrovane podatke (Sifrat).

Desifrova nje rekonstrui$e originalni tekst na osnovu $ifrata.

U Sifarskoj transformaciji, pored otvorenog teksta, takode se koristi jedna

nezavisna vrednost koja se naziva ki JUC sifrovanja.

Sema Sifrovanja ima 5 komponenti:

Tekst koji se Sifruje
Algoritam Sifrovanja
Tajni kljué

Sifrovani tekst
Algoritam desSifrovanja

ahob=

Dr Sinisa RANKOV 36
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Kriptografski algoritmi zasnovani su na
matemati¢koj funkciji koja se koristi za Sifrovanje i
desSifrovanje.

Razlikuju se dve vrste algoritama:

* Ograniceni algoritmi: bezbednost se zasniva na tajnosti
algoritma (istorijski interesantni).

- Algoritmi zasnovani na kljucu: bezbednost se zasniva na
kljuCevima, a ne na detaljima algoritma koji se moze publikovati
i analizirati (algoritam je javno poznat, a klju€ se Cuva tajnim).

Dr Sinisa RANKOV 37
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Sifrovanje

Sifrovanje je, pojednostavljeno, matematickom

funkcijom Ciji izlaz zavisi od dva ulazna parametra:

- originalna poruka koja se Ssifrira,
- kljué.
Rezultat je niz naizgled nepovezanih brojeva koji se

mogu, bez straha od mogucnosti da poruka dode u
nezeljene ruke, prenositi do osobe kojoj je namenjena.

Dr Sinisa RANKOV 38
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esifrovanje

Da bi Sifrovanu poruku druga osoba mogla da koristi
potrebno je sprovesti obrnuti postupak od Sifrovanja,
desifrovanje.

. Deéifrovanjeje pojednostavljeno matematickom

funkcijom Ciji izlaz zavisi od dva ulazna parametra:
» Sifrovana poruka,
- kiljué K7,

kao rezultat funkcije dobija se originalna poruka.

Dr Sinisa RANKOV 39
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 Minimalna i potrebna informacija koju dve osobe
moraju da dele, ako zele da razmenJUJu podatke

na siguran nacin, skup kljuceva (K 'I)

- Prema odnosu kljuéeva K i K kriptografske
sisteme delimo na:

e simetrichei
 asimetricne.
L
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Sigurnost kriptovanog algoritma

* Vreme potrebno za “razbijanje” algoritma mora da
bude duze od vremena u kome podaci moraju da
ostanu tajni.

L I

- Takode, potrebno je da bude zadovoljen i uslov da
broj podataka sifrovanih jednim kljucem bude
manji od broja potrebnih podataka da se dati
algoritam “razbije”.

:
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Simetricno sifrovanje

- Simetriéno sifrovanje je Sifrovanje tajnim kljucem, pri Cemu je kljuc
za Sifrovanje identi¢an kljuu za deSifrovanje:

K= K-

* u slu€aju simetriCnog Sifrovanja posiljalac i primalac poruke koriste
isti tajni kljuc.

« KljuC mora da se drzi u tajnosti, sto znaci da posiljalac i primalac
poruke moraju pre slanja poruke da se dogovore o kljucu ili da
postoji centar za distribuciju kljuCeva koji ih distribuira korisnicima
Sifarskog sistema putem sigurnog kanala.
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ﬂ - Poznati simetricni algorltml o
DES (Data Encryptlon Standard) — kljué je duzine 56 bita.

 Triple DES, DESX, GDES, RDES — «iju¢ je duzine 168 bita.

* (Rivest) RC2, RC4, RC5, RC6 — promenljiva duzina kijuéa do 2048 bita.
 IDEA - osnovni algoritam za PGP — uijug je duzine 128 bita.
 Blowfish — promenljiva duzina klju¢a do 448 bita.

 AES (Advanced Encryption Standard) - radi sa blokovima od po 128 bita
i koristi kljuCeve duzine 128, 192 i 256 bita.

Dr Sinisa RANKOV 43
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“ DES

=
DES je simetrican algoritam koji je IBM predstavio 1975.

. Razvijan je od strane brojnih organizacija za kriptovanje poruka i podataka pa je postao najrasprostranjeniji
komercijalni algoritam.

. DES je blok Sifra Sto znaci da algoritam kriptuje podatke u 64-bitna bloka i koristi 64-bitni kljuc.

. U relalno_sti, samo 56 bitova se koristi za kriptovanje/dekriptovanje podataka gde preostalih 8 bitova rade kao
analogni.

. Upotreba 56 bita omogucava veliki prostor za kljuc.

256 potencijalnih moguénosti za klju€, ¢ine razbijanje ovog koda teSkim kada su u pitanju brutalni napadi.
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U poslednjih nekoliko godina zabelezen je veliki broj probijanja DES algoritma razbijanjem kljuca
za kriptovanje. Vlada SAD ne priznaje viSe DES kao standard, pa su mnoge organizacije presle
na Triple DES algoritam.

«  Tripl DES Koristi tri klju€a za kriptovanje podataka, Sto poveéava veli€inu klju¢a na 168 bita.
Postoji viSe metoda Triple DES algoritma:

*  Prvi metod podaci se kriptuju tri puta sa tri odvojena kljuca.
* Drugi metod podaci se kriptuju sa prvim kljuem, dekriptuju sa drugim, i ponovo se
kriptuje tre¢im kljuCem.
« Treci metod sli€an je sa prethodna dva, sa tim Sto se isti klju¢ koristi u prvoj i trecoj
operaciji.
. VIadg SaAD razvija razliCite algoritme koji ¢e postati AES (Advanced Encryption Standard)
standardi.
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.' Tripl DES

DES DS DES

tekst koji Sifuje —} Sifrovanje -’ (ﬁﬁafa[]e) + Sifrovanje _}

T_l

m IQ m Sifrovan tekst

DES DES DES
desifrovan tekst ‘_ (dfﬁ]ﬁuaqe) ‘_ Sifrovanje <- (deélﬁo&aye)
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’ | Asimetricno Sifrovanje

- Asimetri¢no $ifrovanje je Sifrovanje javnim kljucem.

« Svaki ucesnik u komunikaciji koristi dva kljuca.

- Jedan klju¢ je javni i koristi se za Sifrovanje, dok je drugi tajni i
koristi se za deSifrovanje.

* Tajni klju€ je dostupan samo vilasniku.

* Oba klju€a su vezana za entitet (racunar ili korisnika) koji treba da:

= dokaze svoj identitet,
= elektronski potpise ili
=  Sifruje podatke.

* Svrha javnog kljucCa je da bude svima dostupan.
- Kad Saljemo podatke nekoj osobi, Sifrujemo ih javnim kljuCem.

- Kada osoba primi podatke, desifruje ih svojim privatnim kljuCem, koji
samo ta osoba poseduje.
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Tehnologija razmene i kontrole kljuceva — PKI

PKI — Public Key Infrastucture (javna infrasturktura za razmenu kljuceva)

BBBBBEBB

AAAAUS33

Receive

DEUTDEFF INGBNL2A
INGBNL2A DEUTDEFF

BACDGB2L BOFAGB2L

ABNANL2A

CITIITRR

]
entripeija dekripcija
Originaina Zadtitena Originaina
poruka poruka poruka
e [ty | o D™ | i
m c m
(e (& a,c) "

1.B kreira autorizaciju za A

2.P BT(rac¢unar)salje autorizaciju

3.A prihvata ili odbija(da/ne)

4.Ako prihvata(P BT)upisuje autorizaciju

_

lzvor:swift.com, prezentacija regionalnog direktora u Srbiji 2006
Rankov, 2009
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Prikaz asimetricnog sifrovanja (RSA)

JAVNI KLJUC TAJNI KLJUC
Korisnika B Korisnika B
sifrovan l 2 Originalni

l 1 Dokument Dokumenat

SIFROVANJE b DESIFROVANJE ﬁ
L L .
Korisnik B
E IEI

algoritam algoritam

dokumenat

Korisnik A
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Tehnologija digitalnog potpisa

Eee— ) ELCTRONSKO POSLOVANJE
R —— -
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Algoritam za asimetri€no Sifrovanje

Kao primer algoritma za asimetri¢no Sifrovanje navodi se

RSA (Rivest Shamir, Adelman, 1978)

algoritam sa duzinama kljuca od 512 do 1024 bita.
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’I- RSA Public Key Standard

RSA Public Key je asimetri¢ni algoritam $ifrovanja koji koristi javni
| privatni kljuC za kriptovanje i dekriptovanje podataka.

RSA sistem je zasnovan na odgovaraju¢im matematickim operacijama
razvijen je na pretpostavci da je teSko razloziti na Cinioce velike brojeve
koji su proizvod dva prosta broja.

RSA sistem sa javnim kljuCem i DES (ili neki drugi sistem sa simetricnim
kljuCem) se obic¢no koriste zajedno.

Razlog: RSA je relativho spor za kriptovanje velikih blokova podataka,
dok je DES pogodan za to.

Sistemi koriste RSA da bi razmenili DES kljuCeve medusobno, a zatim
koriste DES algoritam da kriptuju blokove podataka. Ovakav protokol
prepoznaje dve strane i omogucava sigurnu razmenu kljuceva.
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' RSA Public Key Standard (nastavak)

RSA sistem javnog kljuCa se koristi za kriptovanje i digitalni potpis.

KRIPTOVANJE

* Primer 1: Petar Salje kriptovanu poruku Ani. Kriptovanje poruke vrsi Aninim javnim
kljuCem i emituje poruku. Posto Ana ima privatan klju€ (odgovarajuci Aninom
Jjavnom kljucu) dekriptuje podatke i €ita poruku. Podaci ostaju poverljivi u toku
razmene.

DIGITALNI POTPIS - prepoznaje posiljaoca poruke.

* Primer 2: Da bi se identifikovao, Petar Salje Ani poruku Sifriranu svojim tajnim
kljuCem. Kada Ana dobije poruku, desSifruje je upotrebom Petrovog javnog kljuca.
Uspesno deSifrovanje potvrduje da je Petar posSiljalac (poruka je Sifrirana Petrovim
tajnim klju€em, koji je u njegovom vlasnistvu.
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Certifikati

* Preduslov implementacije public-key kriptografije,
odnosno ostvarenje neporecivosti primenom PKI, je
jednoznacna veza izmedu javnog kljuca i njegovog
korisnika.

Kao sredstvo ostvarivanja jednoznacne veze izmedu javnog kljuca i korisnika pojavljuju se

certifikati. Postoje dve vrste certifikata:

« Soft Certifikati, na magnetnom mediju, npr. na hard disku
racunara.

« Hard Certifikati, koji se proizvode na sigurnim hardverskim
uredajima npr. pametnim karticama.
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Infrastruktura koja osigurava komponente neophodne za administraciju
(izdavanje, proveru.... ) javnih klju¢eva i certifikata naziva se Public Key

Infrastrusture — PKl

* Tri osnovne softverske komponente PKI s.:

1. Certificate Authority (CA),
2. Registration Authority (RA),
3. Certificate Repository.
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' Certificate Authorlty (CA)

CAJe centralna komponenta PKI sa funkcijama
izdavanja, administriranja i revokacije certifikata.

CA se moze realizovati kao in-house reSenje,
implementacijom PKI reSenja Baltimorea, Entrusta,
Xcerta, i sl., ili kao Third - Party reSenje korlscenjem CA
outsourcmg servisa ponudaca kao Sto su Valicert,
GlobalTrust Itd.

CA je odgovoran za proizvodnju certifikata i njihovu
valjanost, sli¢no kao Sto je u stvarnom svetu npr.
vozacka dozvola.

Dr Sinisa RANKOV 56



' MEGATREND UNIVERZITET — ELEKTRONSKO POSLOVANJE

FAKULTET ZA POSLOVNE STUDIJE

‘-__ H

-— s
5 ﬂ;tratlon Authorlty (RA)

RA je komponenta PKI koja osigurava proces registracije

korisnika, prihvata i obraduje zahteve za izdavanjem
certifikata, i iste prosleduje CA radi izdavanja certifikata.

Koncept RA se implementira sa ciljem realizacije procesa
registracije Sto blizeg korisniku, jer je identifikacija korisnika prilikom
registracije kljucni korak u |zdavanju certifikata.

Proces registracije predstavlja prvu i najvazniju kariku u realizaciji
neporecivosti.

Ukoliko se certifikat, odnosno Digitalni Identitet izda pogresnoj
osobi, Citav sistem ostvarivanja neporecivosti je kompromitovan.
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" Certificate Repository

U-;'epozitoriju se prave javni kljucevi i certifikati
korisnika, kao i tzv. revokacijske liste (CRL).

Pored ove tri kljuCne komponente PKI obuhvata i brojne
druge softverske, hardverske i organizacijske
komponente, kao sto su razni gateway softverski
moduli, Hardware Security Moduli i politike sigurnosti.
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’ - Bilateralna razmena klju¢eva na SWIFT mrezi - BKE process flow

I I SCR Dialogues with Initiator MT960 SCR Dialogues with

Responder
SWIFT Interface BKE initiation 1 SWIFT Interface
MT964 Checks NOK
Process BK - BKE error message Checks OK

Generate request

MT961 2
BKE initiation Resp.

i Checks NOK
€CKS
SCR —
Key Service Message
Process BK > Process BK
Generate Response sl 4 Receipt-Response
BKE Key Ack
Initiator verifies MAC, if OK: update BK file — MT963
MT965 Proce_ss BK
BKE Key error message Receipt-Request
< - PG —
Checks at Initiator’s SCR: , Checks at responder s SCR:
- validates responder’s CV, . - determine value of new key,
- determines the value of its public key . - verify signature of initiator's enciphered key (via public key of initiator)

- creates a new Bilateral key (by using responder’s public key
- Signs the result using initiator’'s Secret key

Izvor: Alke De Bour, SWIFT RAM,
Filipovié¢, SWIFT biro, SWIFTNet Phase 2 RMA roadshow 2007
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. -Decipher enciphered key (via public key of initiator)
- new (enciphered) bilateral key is returned to interface and stored on disk




 MEGATREND UNIVERZITET — ) =K TRONSKO POSLOVANJE
R — _ .

FAKULTET ZA POSLOVNE STUDIJE

PKI osigurava funkcionalnosti i servise neophodne za administraciju _
digitalnih certifikata i enkripcijskih kljuceva korisnika, koji koriste PKI za
sigurnu e-komunikaciju

Key and Certificate Certification Autority Certificate Publication
Management Tools Point
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Upotreba SSL protokola

« Upotreba SSL protokola je garancija sigurnog i pouzdanog

prenosa podataka izmedu dve strane u komunikaciji jer su
podaci kriptovani i procesiraju se certifikatima.

« SSL je razvijen od strane Netscape Communications
Corporation.

* Za kriptovanje podataka SSL pajc“:_eége koristi dve duzine
kljuGeva: 40-bitni i 128 bitni kljuc zavisno od Zeljene zastite i
web browsera koji se koristi.
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" Prednost SSL protokol

| Prednost SSL protokola je sto nije vezan za odredeni informacioni servis (npr.

WWW), veé se koristi kao dodatak izmedu pouzdanog prenosnog nivoa (TCP) i
aplikacijskog nivoa (HTTP, FTP,...)
11

Application layer

Network layer

‘ Network layer

TCPI/IP layer
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"a Funkcionalni model SSL protokola

B

‘ aplikacija

h

SSL

nivo
povezivana

fimcka
sloj

—

ruter

ouﬂi, Gaid, Farazmandnia, 1998

TGP
klijent IP
nivo
povezivanja
fizicka
j > sloj
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Svojstva SSL protokola

prfvafnost komunikacije (za Sifrovanje prenoSenih podataka koristi
se simetri€na kriptografija DES, RC4 ...)

* identitet strana u komunikaciji (dokazuje se upotrebom
asimetriCne kriptografije javnog i tajnog klju¢a RSA, DSS ...)

* pouzdanost prenosa podataka (ukljuCena je provera integriteta
podataka koriS¢enjem sigurnih HASH funkcija)
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m:\,ni ciljevi SSL protokola
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Kriptografska sigurnost postize se upotrebom proverenih algoritama za
zaStitu podataka, ali i razvijenim protokolima za njihovu pravilnu upotrebu.

* Interoperabilnost garantuje komunikaciju izmedu dve strane (aplikacija)
koje koriste razliCite implementacije SSL protokola (npr. izmedu Netscape
korisnika i Internet Explorer korisnika).

* Prosirljivost omoguéuje dodavanje novih nacina zastite podataka u
protokol uz istovremeno zadrzavanje interoperabilnosti sa starijim verzijama
protokola.

* Relativna delotvornost odnosi se na optereéenje racunara na kojima se
SSL koristi. Kriptografski algoritmi su procesorski vrlo zahtevni (zavisno od
vrste algoritma), pa je pozeljno koriS¢enje Sto jednostavnijih algoritama bez

smanjenja stepena sigurnosti.
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Postupak prenosa podataka
Postupak prenosa podataka koriS¢enjem SSL
protokola deli se u dva odvojena koraka:
» uspostavljanje sigurne veze (handshake),
« prenos podataka.
L 7
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U postupku uspostavljanja veze izmedu strana dogovaraju se kriptografski
parametri potrebni za uspesno kreiranje sigurnog komunikacijskog kanala.

T
Osnovni parametri koji se dogovaraju su:
* verzija protokola,

» kriptografski algoritmi koji ¢e biti upotrebljeni (koje obe strane
podrzavaju),

« opciona provera identiteta ucCesnika u komunikaciji
(medusobna razmena certifikata),

generisanje zajednicke tajne.
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' m;ae podataka sastoji se od.:

fragmentiranja podataka u pakete fiksne duzine,

- kompresije podataka,

- zastite integriteta podataka,

e Sifrovanja podataka.

I:>Takvi podaci prosleduju se nizem nivou prenosa

podataka (TCP), koji se brine za njihov siguran dolazak
na cilinu IP adresu i port.
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" m mehanizmi zastite

SET (Secure Electronics Transaction) je predloZeni sveobuhvatni
standard za obradu kreditne kartice;

SHTTP ima za cilj zasti¢eni prenos pojedinacnih poruka, dok SSL ima
zadatak da ostvari zasti¢eni kanal izmedu klijenta i servera. Zbog
neuspesnog marketinga koji ga je pratio, ovaj protokol se malo koristi;

S-MIME (Secure-MIME) kao osnovu za proveru ispravnosti i Sifrovanje
koristi sistem javnih kljuCeva;

PGP je proizvod koji pruza mogucnost identifikovanja privatnim
kljuCem, proveru integriteta i Sifrovanje, ali ne podrzava proveru
ispravnosti pomocu potvrda;

PCT (Private Communication Technology) je proizvod Microsoft-a koji
je nastao kao reakcija na SSL protokol verziju 2. Kad se pojavila nova
verzija SSL protokola, PCT protokol je prevaziden i danas se retko

koristi.
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« Asimetricni algoritmi koriste autentikaciju strana u
komunikaciji i generisanje zajednickih tajni i kljuceva.
Upotreba asimetricnih algoritama je minimizirana zbog
njihovih velikih zahteva na procesorske resurse (tipicno 100

puta sporiji od simetri¢nih algoritama) .

- Simetricni algoritmi koriste se za Sifrovanje podataka u
paketima | zastitu pOdataka od promene (generisanje potpisanih

sazetaka dokumenta jednosmernim HASH funkcijama) .

1

-

kS
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Biometrijske identifikacije —— ——

' MEGATREND UNIVERZITET —____ ELEKTRONSKO POSLOVANJE

Zahvaljujuci velikoj memoriji inteligentnih kartica postoji i mogucnost da se umesto
koriS¢enja PIN-a upotrebe alternativne identifikacione tehnologije.

Ove alternative poznate su kao biometricke jer podrazumevaju merenje
nekih karakteristika koje su posebne za svako ljudsko bice.

Biometrijske identifikacije podrazumevaju:

overu potpisom,

otisak prstiju i dlana,
geometriju ruke,
skeniranje oéne mreznjace,

procenu glasovnog zapisa

1.
2.
3.
4,
5.
6.

zapis venskog obrasca.
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Overa potpisom

Postupak provere vizuelnog obrasca potpisa, je izuzetno slozen,
a ulaganja u tehnologiju za taj nivo provere je preskupo.

* Postoji odredeni broj karakteristika individualnog potpisa koje su
jedinstvene i koje je moguce na jednostavniji nacin iskontrolisati.
Te karakteristike su vezane za pritisak, relativnu brzinu i druge
dinamicCke karakteristike u procesu pisanja. Jedan od koriscenih

alternativnih pristupa je VGTISIQ“ koga je razvila

Nacionalna fiziCka laboratorija u Velikoj Britaniji. Procenat
greSaka kod ovog pristupa je ispod 1%.
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";vera potpisom — '
uporedjivanje registrovanog potpisa sa izvrSenim potpisom

W Signatwre Comparsion /N[ PN

Registerd Template
Registrovani potpis

Input Signature 1th verification attempt

¥ - Coordinate ¥ - Coordinate

_ Next
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|dentifikacija korisnika se vr§i uzimanjem OtIS ka p rSta i

podrazumeva uporedenje sa otiskom prsta koji je memorisan

u kartici. Korisnik ubacuje svoju karticu u Zljeb, a prst u naroéito konstruisan
otvor iznad Zljeba. Skeniranje se vrsi propustanjem svetlosnog zraka kroz sistem
opti€kih objektiva i uporedivanjem otiska sa deponovanim otiskom na kartici.

» ldentifikacija korisnika na osnovu uporedenja linija dlana ruke naziva se
overa otisaka dlana.
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Geometrija ruke

Kao metoda provere identiteta viasnika kartice moze da se koristi geometrija ruke, obzirom da se
pokazalo da je kombinacija duzine pojedinih prstiju razli¢ita od osobe do osobe.

Kod ovog pristupa najpre se precizno postavlja ruka iznad ekrana, zatim fotoelektricni
Uf&daj, pod svetlo$¢u visokog intenziteta, vr$i detekciju duzine prstiju kao i njihovu providnost.
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Skeniranje o€ne mreznjace

Ovaj pristup identifikacije podrazumeva koris¢enje uredaja za identifikaciju obrasca oCne
mreznjace. Uredaji koriste svetlosne zrake niskog intenziteta za ispitivanje obrasca na
straznjem zidu unutrasnjosti oka. Pri tome se meri i zapisuje toplota koju emituju
karakteristicni obrasci krvnih sudova u pozadini oka, da bi se potom ovaj podatak

digitalizovao i skladistio na kartici.

Digitalizovani
podaci

Uredaj za identifikaciju
obrasca o¢ne mreznjacCe
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Glasovna identifikacija

» Ovaj pristup identifikaciji zasniva se na Cinjenici da su glasovi
osoba razliciti.

* Prilikom pristupa kartici, osoba Cita u mikrofon narocito
odabrane reci.

* Ovaj sistem konvertuje komponente frekvencije odredenih reci u
digitalne signale koji se mogu analizirati, meriti i memorisati za
buduce uporedenje.

Kod ovog pristupa procenat greske je ispod 2,5%.
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* Venski obrasci, odnosno venska provera je naziv
sistema u kojem se koriste jednostavno infracrveno
skeniranje i tehnike kodiranja za analizu broja,
relativne pozicije i velicine potkoznih krvnih sudova u
ljudskoj saci ili rucnom zglobu. Kod svakog Coveka
raspored razgranatih vena je takav da je uz pomoc
tehnike moguce razlikovanje pojedinih osoba.

-« Ovaj sistem je joS u fazi razvoja, ali se pokazuje da je u
primeni vrlo jednostavan sa izuzetno malim procentom
greske.
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' v Pitanja za razmatranje

MEHANIZMI ZASTITE
145 | Sta je kriptografija

146 | Kaoiji su ciljevi kriptografije

147 | Objasniti simetri¢no Sifrovanje

148 | Objasniti tripl DES algoritam

149 | Sta je asimetriéno Sifrovanje

150 | Objasniti tehnologiju digitalnog potpisa

151 | Sta je infrastruktura javnih kljuseva

152 | Kaoiji su osnovni sigurnosni protokoli

153 | Staje SSL

Koji su ostali mehanizmi zastite
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